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1 EINLEITUNG

Im LC2030 Training kann Uber die Schaltflaiche mit dem Cloud-Symbol ein MQTT-Client %
aktiviert werden.

Die Ubersichtsseite fiir MQTT Nutzung l4sst eine Auswahl zwischen Handbedienung und
Ablaufsteuerung zu. In der Handbedienung kénnen alle Pumpen, Heizstab und Stellwerte Gber MQTT
gestartet und eingestellt werden. Im Modus Ablaufsteuerung kann ein Produktionslauf Gber MQTT
gestartet und Giberwacht werden.

Mit welchem Broker sich der Client verbindet kann im Hintergrund Fenster (WRP-Serv) eingestellt
werden. Eine detaillierte Anleitung dafir findet sich in dem Dokument MQTT _aktivieren.pdf. Dort
wird aulRerdem beschrieben, wie Signale als Topics definiert werden. Die vordefinierten Topics finden
sich in dem Dokument MQTT _Topics_de.pdf.

Die folgenden Aufgaben wurden mit einem lokal installierten mosquitto Broker durchgefiihrt. Zum
Testen der Verbindung wurde der MQTT Explorer installiert. AuBerdem wurde die Android App
IoTMQTT Panel genutzt.

2 AUFGABEN MIT DEM MQTT EXPLORER

AUFGABE 1.1 Richten Sie lhren Broker im WRP-Serv ein und testen Sie ob eine Verbindung
hergestellt werden kann. Richten Sie diese Verbindung auch vom MQTT Explorer ein
und Uberpriifen, ob sie die Statussignale Fillstand, Durchfluss, Temperatur und Druck
sehen kdnnen.

AUFGABE 1.2 Lassen sie sich den Fillstand und die Durchflisse als Grafik anzeigen.

LOSUNG

Um eine Grafik erscheinen zu lassen, miissen sie das entsprechende Topic markieren und in der
rechten Spalte das Wellensymbol anklicken.

- "value™: 6.70B87001582288683e-38,
- "ts": 1682158667152
~ "walue": 5.492775512917975%e-38,
~ "ts": 1682158667251

value o ¢ X value ° * X
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AUFGABE 1.3 Schalten Sie eine Pumpe mit Hilfe des MQTT Explorer ein.

LOSUNG

Gehen Sie in der rechten Spalte in den Bereich unter Publish. Geben Sie das gewlinschte Topic und
den json Code ein, der das Signal auf logisch eins setzt.

Der Code ist: { "value": true }.

Publish ~
Topic
LC2030/M3 x
raw xml json
O O ® = A PUBLISH
~
_ "walue": true
i

QoS 0 = [] retain

3 AUFGABEN ZUR VERBINDUNGSSICHERHEIT

AUFGABE 3.1 Erklaren Sie warum es sinnvoll ist die Verbindung zum Broker zu sichern.

LOSUNG
Bei einer ungesicherten Verbindung ist es nicht sicher, dass

e Niemand die Daten abfangt/liest,
e Die Daten vor dem Lesen nicht verfalscht wurden,
e Die Verbindung zum richtigen Server aufgebaut wurde.
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AUFGABE 3.2 Welche Sicherheitsmechanismen sind mit dem MQTT Protokoll méglich?

LOSUNG

e SSL/TLS Verschlisselung: Diese Verschlisselung nutzt das TCP/IP Protokoll und nicht das
MQTT Protokoll. Das bedeutet, dass die Clients diese Verschliisselung unterstiitzen missen,

was die einfachen Clients nicht tun.
e Nutzer Authentifizieren: Um einen Nutzer zu authentifizieren gibt es drei Moglichkeiten.
o Uber Client IDs, die im Broker eingerichtet werden. Hier kann auch festgelegt
werden, welcher Client welche Topics abonnieren darf.
o Es kénnen im Broker Nutzername und Passwort eingerichtet werden.
o Die sicherste Methode sind Client Zertifikate. Dies ist sehr aufwandig, weil fir jeden
Nutzer die Zertifikate erstellt und verwaltet werden missen.
e Nachrichten Verschliisselung: Die Nachrichten werden vom Client end to end verschlisselt.
Damit ist diese Methode vom Broker unabhangig.

AUFGABE 3.3 Richten Sie in Ihrem lokalen mosquitto Broker einen Benutzer mit Passwort ein.

LOSUNG

Legen Sie in Ihrem mosquitto Verzeichnis eine Text-Datei (user-accounts.txt) mit folgendem Inhalt
an:

Nutzer 1:Passwort 1

Nutzer 2:Passwort 2

Usw.

Q’ *CAProgram Files\mosquitto\user-accounts.tet - Notepad++
Datei Bearbeiten Suchen Ansicht Kodierung Sprachen  Einstellungen Makre  Ausfilhren  Erweiterungen  Fenster 7

HE 3G = gl ax BE| = EEEE R R G| &G

(4]
B mosauitto conf &3 = user-accounts et L’Jl
useﬂ:lES

Um diese Datei zu verschlisseln 6ffnen Sie die Eingabeaufforderung als Administrator, gehen Sie in
das mosquitto Verzeichnis und geben Sie folgende Befehlszeile ein:

Mosquitto_passwd —U user-accounts.txt

Uberpriifen Sie ob die Datei verschliisselt wurde.

@" *C:\Program Files\mosquitto\user-accounts.txt - Notepad++
Datei  Bearbeiten Suchen Ansicht Kodierung Sprachen  Einstellungen Makro  Ausfihren Erweiterungen Fenster

D'JE;I]OOLE:] = ﬁﬂ;‘u T 3| BB = ;E_JDB EEEE{]%@

E mosquitte.conf |&= user-accounts bt L'.‘]
useﬂ:5SSQNXSQDMEMLRSYGQYSFQNlnfSECCnSSThuTCEZXEdeREWPVvaRl2N+aeDtdE5VQ5r14QEkEyIMLQhTQZty/CfSBHwHPGOIxPQDKEkg==

Jetzt muss die Benutzerdatei in der mosquitto Konfigurationsdatei angegeben werden.
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Offnen Sie die Datei mosquitto.conf und setzen Sie die Option allow_anonymous auf false und tragen
Sie unter passwort_file den Pfad zu lhrer user-accounts.txt Datei ein.

646 # Defaults to true if no other security options are set. If "password_file® or
64 # ‘psk file® is set, or if an authentication plugin is loaded which implements
648 # username/password or TLS-PSKE checks, then "allow anonymous® defaults to

# false.

#

allow_anonymous false

Control access to the broker using a password file., This file can be
generated using the mosgquitto passwd utility. If TLS5 support is not compiled
into mosguitto (it is recommended that TLS support should be included) then
plain text passwords are used, in which case the file should ke a text file
with lines in the format:

username :password

The password (and colon) may be omitted if desired, although this

offers very little in the way of security.

See the TLS client require certificate and use identity as_ username options
for alternative authentication options. If an auth plugin is used as well as

password file, the auth plugin check will be made first.

password file C:\Program Files\mosguittoluser-accounts.tXt

AnschlieBend muss beim Starten von mosquitto die Konfigurationsdatei neu geladen werden. Dafir
dient folgende Befehlszeile:

Mosquitto —v —c mosquitto.conf

tto.conf

Sie kdnnen die Einstellungen tberpriifen, indem Sie in WRP-Serv (6ffnet automatisch im Hintergrund
des LC2030 Trainings) in die Broker Konfiguration gehen, den definierten Benutzer mit Passwort
eintragen und die Verbindung testen.

ACHTUNG: Wenn im Broker kein Benutzer eingerichtet ist, haben Sie keine Verbindungsprobleme,
wenn Sie einen Benutzer im WRP-Serv eintragen. Also testen Sie auch, ob Sie mit einem falschen
Passwort keinen Zugriff bekommen.
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MOTT-Server (Broker) Eigenschaften > MOTT-Server (Broker) Eigenschaften >
MQTT-Server Verbindung Optionen Verbindungstest MQTT-Server Verbindung Optionen Verbindungstest
Hostname oder IP-Adresse: ‘ localhost Abfragethema / -themen: | | (leer = Keines)
[+ =Wurzel}
IP-Anschiuss (Port): 1883 Standardwert: 1883 E Verbindung testen i # = Alle}
Anmeldung, falls erforderlich: Ergebnis: Verbindung erfolgreich.
Benutzername: ‘ userl | Daten: Kopieren
Kennwort: ‘ Ty |
Sicherhet:
D Gesicherte Ubertragung verwenden (SSUTLS). Zertifikat.
Externer Zertifikatspeicher.
Windows-Zertifikatspeicher.
£ >
Abbrechen Hilfe oK Abbrechen Hilfe

Melden Sie sich nun mit lhren Zugangsdaten auch im MQTT Explorer an.
AUFGABE 3.4 Erklaren Sie folgende Begriffe:

LOSUNG
Persistent Session:

Last Will & Testament:

Quality of Service:

Retained Messages:

Persistent Session
Last Will & Testament
Quality of Service
Retained Messages

Im Normalfall werden bei Trennung der Verbindung alle abonnierten Topics
geldscht. In einer persitent session werden alle Topics mit einem QoS von 1
oder 2 von dem Server gespeichert, die seit dem letzten Verbindungsabbruch
nicht vom Client abgefragt wurden, sodass der Client bei Wiederherstellung
der Verbindung direkt einen Wert angezeigt bekommt. Nach erfolgreicher
Ubertragung der Nachricht an den Client wird die Nachricht geléscht.

Wird ein letzter Wille definiert, wird dieser bei ungewolltem Verbindungs-
abbruch an den Client gesendet. Damit kann der Client den Verbindungs-
status anzeigen.

Das QoS ist die Giite der Kommunikation.

In Level 1 wird die Nachricht einmal gesendet, es ist nicht sichergestellt, dass
sie auch empfangen wird.

In Level 2 wird sichergestellt, dass die Nachricht bei jedem Abonnenten
ankommt, dabei kann sie aber mehrfach gesendet werden.

In Level 3 wird sichergestellt, dass die Nachricht einmal gesendet wird und
bei jedem Abonnenten ankommt.

Diese Nachrichten werden vom Broker zwischengespeichert. Dadurch wird
jedem Abonnenten der letzte Stand angezeigt und es muss nicht auf ein
Update des Wertes gewartet werden.
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4 AUFGABEN MIT APP

Es gibt viele verschiedene Apps zum Lesen und Veroffentlichen von MQTT Nachrichten. Die
folgenden Aufgaben wurden mit der App loT MQTT Panel auf einem Android Gerit umgesetzt. Uber
das WLAN befindet sich das mobile Gerat im selben Netzwerk wie der Rechner, auf dem der
mosquitto Broker lauft.

4.1 AUFGABEN ZUR HANDBEDIENUNG UBER MQTT

Fir die folgenden Aufgaben muss der Betriebsmodus Handbetrieb auf

) Handbedienung
aktiv gesetzt werden.

aktiv

AUFGABE 4.1.1Stellen Sie eine Verbindung von der App zum Broker her.

LOSUNG
< Edit Connection
Connection name Fligen Sie eine neue Verbindung hinzu. Die dargestellte
Mosquitia @ Eingabemaske wird gedffnet. Unter Broker Web/IP address
T geben Sie die IP des Rechner ein, auf dem der mosquitto
eFyY2PUf2k (7) Broker lduft.
G okes sk [ asiatene Unter Additional options kdnnen Benutzername und Passwort
192.168.178.29) (2) eingegeben werden.
Port number * Network protocol
1883 TCP ()
hbc

./

Additional options
@) O
AUFGABE 4.1.2 Richten Sie drei Diagramme ein.

e Fillstand (LI101)
e Temperatur (TI1102)
e Durchflisse (FI103 und FI105)

LOSUNG

Unten sehen Sie die Einstellungen fir das Fillstandsdiagramm. Name, Label, Farbe kénnen beliebig
gewadhlt werden.

Die Topics sind:
e LC2030/LI1101

e LC2030/TI102
e LC2030/FI103 und LC2030/FI105
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Wichtig ist das Hakchen bei Payload is json data und anschlieBend der Json Path S.value.

< Edit panel < Edit panel = LC2030 o .
[ Show are v nt

Panel name * Level
Level
(?)

X axis divisor No of persistence
5 20 & Payloa
Topic for graph 1* JsonPath for subscribe *
LC2030/LI101 S.value

L1101
Label for graph 1 fl
L1101 ow

Chart color . Time format
. #d70206 ) €9 hh:mm hd
Unit

] &7 cm 1 22 ®

= FI103 = FI105

(?)
CANCEL SAVE Temperature

v

AUFGABE 4.3 Richten Sie Schalter fir die Pumpen und Schieberegler fir die regelbare
Pumpe und das regelbare Ventil ein.

LOSUNG

Nebenstehend sind die
Einstellungen fiir einen

< Edit panel < Edit panel
. Pumpen-Schalter
ppaﬂe« ; @  dargestellt.
um . . .
i = - o Die Topics lauten hier
Topic* ylo ON )
LC2030/M2 JsonPath for subscribe i LC2030/M1
S.value (2) [ LC2030/M2
bscri o] (2) JSON pattern for publish ® LC2030/M3
{'value": <switch-payload>} (7) Payload on ist der
Payload on* . .
irie Nachrichtenwert, der beim

]

Einschalten gesendet wird.
:;V’::d"”' . Er muss auf true gesetzt

R werden. Payload off muss
entsprechend auf false
gesetzt werden.

0

Icon color
B ch #00ff1a

Icon color

Der json Path ist

<
o O

& Choose of @ #0000 S.value.
- CANCEL Der json pattern for publish

< o o5 | <o o o o
{,value”: <switch-payload>}.
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R |
< Edit panel Fir das Einstellen des Stellwerts von Pumpe und Ventil wird
— ein Slider eingefiigt.
LC2030/V1.y Die Topics lauten:
e LC2030/P3.y
@ e LC2030/V1y

Fayioad min? Feyioadinans Die Einstellungen sind in der Grafik rechts dargestellt.

0 180 Wichtig sind hier der json Path $.value und der json pattern
Unit .
& for publish
{,value”: <slider-payload>}.

(?)
BliderOrentation Das Ergebnis kann folgendermaRen aussehen.
Horizontal v
7 o) - I -
JsonPath for subscribe Pump 1 Pump 2 Pump 3
S.value (7)
JSON pattern for publish V1: 0% M3 0%
{'value": <slider-payload>} (7)

4.2 AUFGABEN ZUM PRODUKTIONSABLAUF

Zur Uberwachung mit MQTT wurde ein Produktionsablauf mit Ablaufsteuerung
GRAFCET realisiert, der (iber die Schaltflache Ablaufsteuerung ;
Produktion gedffnet werden kann. Dieser wird aktiviert, wenn der s

Betriebsmodus Ablaufsteuerung auf aktiv gesetzt wird.

Der Produktionsablauf besteht aus zwei GRAFCET-Makros, die von einer libergeordneten
Ablaufsteuerung gestartet werden. Ein Makro enthalt die eigentliche Produktion, das andere dient
vorbereitend dazu den Behalter zu leeren.

Zum Starten, Quittieren und Abbrechen des Ablaufs werden bindre Merker (BM1, BM2, BM3, BM4)
genutzt, die aus der App gesetzt werden und dann im Ablaufplan wieder zurlickgesetzt werden.
AuRRerdem wird ein Textsignal (TM1) genutzt um den Status anzuzeigen.

Zum Initialisieren und zum Abbrechen des Ablaufs dient der Merker BM4, bei positiver Flanke dieses
Signals wird der Gbergeordnete Teilgrafcet in dem Startschritt festgesetzt. Ist das Signal nicht aktiv
kann der Plan loslaufen.

Im Startschritt wird das Statussignal abhangig davon ob der untere Fiillstandschalter B3 gedffnet
oder geschlossen ist auf ,,Ready” oder auf ,Tank not empty” gesetzt. AuRerdem wird der Merker
BM3 zurilickgesetzt. Von dort aus kann mit dem Merker BM1 der Produktionslauf (Tank muss leer
sein) oder mit dem Merker BM2 (Fiillstandschalter B3 ist geschlossen) die Leerung des Tanks
gestartet werden. Ist das jeweilige Makro abgeschlossen, wird auf eine Quittierung gewartet, diese
ist als positive Flanke des Merkers BM3 umgesetzt.
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48B3 4E3 4 Cancel with BM4
+ (901 _c . - . _
. TM1 :="Ready” |TM1 :="Tanknotempty™ |BM3 =0
10|l Nizo00{NITy
4  —B3*1BM1 —B3* 1BM2 — Bl4
Fy

190: ' 190° ' L

B0\ production process | Empty tank for production »

— B3 — tBM2 E_ TEML
3900

Das Makro zur Leerung des Tanks besteht aus zwei Schritten. Im ersten Schritt wird die Pumpe M3
eingeschaltet und gleichzeitig das Stellsignal der Pumpe auf 100% gesetzt. Der Status lautet
»Emptying“. Sobald Fillstandschalter B3 (unten) gedffnet ist, werden BM2 und das Stellsignal
zurlickgesetzt. Die Pumpe ist nicht mehr aktiv. Der Status lautet ,, Tank empty. Confirm®. Die
Steuerung wartet auf die Quittierung.

i M0
Empty tank for production
A A
£901 M3 FI03y:=100 |TM1 :="Emptying”
— B2
A A ry
3901 BMZ2 =0 FI103y =0 TM1 = "Tank competely empty - Confirm”
-

",

Der Produktionslauf besteht aus sechs Schritten. Zunachst wird Pumpe M2 eingeschaltet, das
Statussignal lautet ,Filling fluid 1“. Wird Fillstandschalter B2 (Mitte) erreicht geht es in den nachsten
Schritt.

In Schritt 905 wird Pumpe M1 eingeschaltet und gleichzeitig das Ventil V1 vollsténdig gedffnet. Das
Statussignal lautet ,Filling fluid 2“. Ist der Behalter voll (Fillstandschalter B1, oben) geht es in den
nachsten Schritt.

Im nachsten Schritt wird das Ventil wieder geschlossen. Gleichzeitig werden der Heizstab Q1 und die
Umwalzpumpe M4, als Riihrer eingeschaltet. Das Statussignal lautet ,,Heating phase 1“. Der Schritt
wird verlassen, sobald die gewlinschte Temperatur erreicht ist. Diese kann (iber einen Parameter
gesetzt werden, das zugehdorige Topic ist LC2030/Parl.

AnschlieBend ist der Heizstab nicht mehr aktiv, die Umwalzpumpe bleibt aktiv. Durch die Restwarme
des Heizstabs steigt die Temperatur im Behalter weiter, bis ein weiterer Temperatur Grenzwert
(LC2030/Par2) erreicht wird. Das Statussignal lautet ,Heating phase 2“.

Im vorletzten Schritt wird die Pumpe M3 eingeschaltet und die Leistung auf 100% gesetzt. Das
Statussignal lautet ,Emptying”. Ist der Tank vollstandig entleert geht es in den letzten Schritt.
AbschlieBend werden der Merker BM1 und das Stellsignal der Pumpe zuriickgesetzt. Das Statussignal
lautet ,,Production finished - Conirm“. Die Steuerung wartet auf Quittierung.

10
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-,

Ma02
Production process
A
904 M2 TMA1 := “Filling fluid 1"
B2 N N
205 M1 FI105y:=100 | TM1 = "Filling fluid 2°
T A 4
206 M4 FI105.y =0 Q1 TM1 = "Heating phase 1

— [TI102 == Parameteri] i

907

M4 TM1 :="Heating phase 2°

— [TI02 == ParameterZ] i

&
208 M3 FI103y:=100 |TM1 :="Emptying”
—+B3
ry ry &
390z BM1 =0 FI103y:=0 TM1 := "Production finished - Confirm™

Folgende Signale werden in dieser Steuerung verwendet:

Signalname Beschreibung Typ Topic

M1 Pumpe M1 ein/aus Status LC2030/M1.Status
M2 Pumpe M2 ein/aus Status LC2030/M2.Status
M3 Pumpe M3 ein/aus Status LC2030/M3.Status
M4 Pumpe M4 ein/aus Status LC2030/M4.Status
B1 Fullstandschalter oben Status LC2030/B1

B2 Fullstandschalter Mitte Status LC2030/B2

B3 Fullstandschalter unten Status LC2030/B3

Q1 Heizstab ein/aus Status LC2030/Q1.Status
BM1 Starte Produktion Eingabe LC2030/BM1

BM2 Starte Tankleerung Eingabe LC2030/BM2

BM3 Quittierung Eingabe LC2030/BM3

BM4 Abbruch Eingabe LC2030/BM4

™1 Status als Text Eingabe LC2030/TM1
Parameterl Grenztemperatur 1 Eingabe LC2030/Parl
Parameter2 Grenztemperatur 2 Eingabe LC2030/Par2

11
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AUFGABE 4.2.1  Erstellen Sie mit der App ein Dashboard mit folgenden Funktionen:

Anzeige:

o Status als Text

o Pumpenstatus (M1, M2, M3, M4) mit LED (gelb)

o Heizstab Status (Q1) mit LED (pink)

o Fullstandschalter Status (B1, B2, B3) mit LED (griin)
Button:

o Starte Produktion

o Starte Tankleerung
o Quittierung
o Abbruch

Eingabefeld
o Grenztemperaturen (Parl, Par2)

LOSUNG

Ein Dashboard konnte entsprechend der Abbildung

= LC2030 aussehen.
Status: LC2030/TM1 Folgende Elemente wurden genutzt:
Tank not empty
e Button
® 5 o e Text Input
e Textlog
® B2 o m2 e LED Indicator
@ 53 ® m3
O

Temperat Temperat

12
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Text Log

LED Indicator

< Edit panel

Panel name *
Status
Topic*

LC2030/TM1

Additional options

QoS

B8 Payload is JSON Data
JsonPath for subscribe *

S.value ()

CANCEL SAVE

< Edit panel

Panel name *

Q1
Topic*

LC2030/Q1

Payload on *

true

Payload off *

false
LED color
@ LeDonicor #ff00b2
LED color

@ LD off icon @ #9E9E9E

& Payload is JS(

\ Data

JsonPath for subscribe *

S.value

Text Input

Button

< Edit panel

Panel name *
Temperature 1
Topic*

LC2030/Par1

& Payloadi
JSON pattern for publish *
{'value": <text-payload>} (2)

< Edit panel

Panel name *
Prod.
Topic™*

LC2030/BM1

Payload *
true

[J No payload
& Use icons for button

Icon color

@) rioose lcor @ 004t

& Payload is JSON Data

JSON pattern for publish *
{"value" : <button-payload>}

13
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Haben Sie Fragen und Anmerkungen oder wiinschen Sie Informationen Uber unsere
weiteren Praktika oder Uber das Prozessleit- und Simulationssystem WinErs wenden Sie sich
bitte an:

Ingenieurbiro Dr.-Ing. Schoop GmbH
Riechelmannweg 4

D-21109 Hamburg

Tel.: 040/ 754 922 30
www.schoop.de

Email: info@schoop.de
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